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Kính gửi:  

- Các cơ quan, đơn vị, đoàn thể trên địa bàn xã; 

- Các Trường học, trạm y tế trên địa bàn; 

- Các ông, bà Trưởng thôn trên địa bàn. 

 

Thực hiện Công văn số 2470/CAT-PA05(Đ3) ngày 13/10/2025 của Công an 

tỉnh Thái Nguyên về việc thông báo phương thức thủ đoạn tội phạm trên không 

gian mạng. Theo đó. Thời gian gần đây, tình hình tội phạm trên không gian mạng 

tiếp tục có những diễn biến phức tạp, tội phạm lợi dụng mọi khía cạnh của đời 

sông xã hội để xây dựng kịch bàn tiếp cận, lừa đảo người dân. Trên địa bàn tỉnh 

Thái Nguyên đã phát hiện một số vụ việc việc lừa đảo chiếm đoạt tài sản, cưỡng 

đoạt tài sản dưới hình thức “bắt cóc Online”, đối tượng lừa đao thường nhắm đến 

những người là thanh, thiếu niên, học sinh, sinh viên, chưa có nhiều hiểu biết xã 

hội, pháp luật, dễ nẩy sinh tâm lý lo sợ. Phương thức, thu đoạn cua các đối tượng 

thường như sau: 

Các đôi tượng giả danh lực lượng Công an, Viện Kiểm sát... liên hệ với nạn 

nhân (gọi điện, hoặc gọi video mặc sắc phục cua lực lượng chức năng) và đe doạ 

liên quan đến vụ án đặc biệt nghiêm trọng như: mua bán trái phép chất ma tuý, rửa 

tiền... để tạo tâm lý hoang mang, lo sợ bị xứ lý, sau đó yêu cầu phối hợp để điều 

tra. Các đối tượng liên tục gâv sức ép, buộc nạn nhân không được trao đổi với bất 

kỳ ai, tắt điện thoại, chỉ liên lạc duy nhất với đối tượng thông qua ứng dụng mạng 

xã hội. Tiêp đó, chúng yêu cầu nạn nhân di chuyển đến một địa điểm kín đáo 

(thường là nhà nghỉ, khách sạn để tự cô lập bán thân) hoặc đến khu vực giáp biên 

giới, thường xuyên thông báo vị trí cho đối tượng. Sau đó chúng yêu cầu nạn nhân 

tự tạo dấu vết bị hành hung trên cơ thể (làm đầu tóc bù xù, tạo vết bầm tím trên 

mặt...) và tự quay video gửi cho chúng. Sau khi đã cô lập, khống chế được nạn 

nhân, các đối tượng sử dụng số điện thoại không chính chủ hoặc tài khoản mạng xã 

hội của chính nạn nhân để liên hệ với người nhà và thông báo đã bắt cóc nạn nhân, 

đe doạ người nhà nếu không chuyển tiền chuộc sẽ gây nguy hiểm cho tính mạng, 

sức khỏe của nạn nhân, hoặc bán nạn nhân sang nước ngoài để bán nội tạng hoặc 

làm việc cho các tổ chức tội phạm quốc tế... Do lo sợ người thân bị đánh đập, tra 

tấn ảnh hưởng đến sức khỏe, tính mạng, nhiều người dân đã chuyển tiền theo yêu 

cầu của đối tượng và sẽ tiếp tục được yêu cầu chuyển các khoản tiền với lý do như: 

đòi thêm tiền chuộc, phát sinh chi phí giữ người hoặc có người ra giá cao hơn để 

mua... Quá trình này kết thúc khi gia đình nạn nhân không còn khả năng chuyển 



thêm tiền hoặc gia đình trình báo cơ quan chức năng và nạn nhân được giải cứu 

thành công. 

Để nâng cao hiệu quả công tác phòng ngừa loại tội phạm này, UBND xã 

Đồng phúc đề nghị các cơ quan, đơn vị; các Ông/bà Trưởng thôn, Tổ trưởng Tổ 

công nghệ số cộng đồng phối hợp triển khai một số nội dung sau: 

- Thông báo đến cán bộ, công chức, viên chức, người lao động, học sinh và 

nhân dân trên địa bàn về phương thức, thủ đoạn “bắt cóc Online"; tuyên truyền 

trên các diễn đàn, hội nhóm của các thôn, cụm dân cư để nâng cao nhận thức cua 

quần chúng nhân dân, đề cao cảnh giác trước các kịch bản cua tội phạm trên không 

gian mạng, phòng ngừa các trường hợp bị gọi điện lừa đảo, tống tiền. 

- Tuyên truyền, chia sẻ các phương thức, thủ đoạn của tội phạm thông qua 

các diễn đàn, hội nhóm trên không gian mạng; tăng cường quản lý, giáo dục nhóm 

đối tượng là học sinh nâng cao nhận thức cho các em, loại bỏ điều kiện, sơ hở tội 

phạm có thể lợi dụng. 

- Đối với các trường hợp khi nhận thông tin người thân bị băt cóc “online", 

tuyệt đối không làm theo yêu cầu của các đối tượng, nhanh chóng liên hệ cơ quan 

Công an gần nhất để được hỗ trợ, xử lý. 

- Công an xã thông báo đến các cơ quan, đơn vị, các thôn trên địa bàn xã đề 

nghị phối hợp triển khai, thực hiện có hiệu quả. 

- Trang Thông tin điện tử của xã đăng tải nội dung Công văn này để tuyên 

truyền kịp thời, có hiệu quả; Đài truyền thanh xã tổ chức biên tập phát thanh nội 

dung Công văn này đảm bảo thời lượng, tân xuất phát sóng phù hợp. 

Với nội dung trên đề nghị các cơ quan, đơn vị triển khai thực hiện./. 

 
Nơi nhận: 
Gửi bản điện tử: 
- TT Đảng ủy; HĐND xã (b/c); 

- LĐ UBND xã (b/c); 

- Văn phòng HĐND&UBND; 

- Phòng Kinh tế; 

- Phòng VHXH; 

- Trung tâm PVHCC; 

- Công an xã; 

- Cổng thông tin điện tử xã (đăng tải); 

- Đài Truyền thanh xã; 

- Lưu VT, VHXH. Tandv. 

Gửi bản giấy: 

- Các Tổ Công nghệ số cộng đồng (gửi qua Trưởng thôn). 

KT. CHỦ TỊCH 

PHÓ CHỦ TỊCH 

 

 

 

 

 

Tô Phong Nhuận 
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